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TARMOQ TEXNOLOGIYALARIDA BILAN AXBOROT ALMASHINUVNI
TASHKIL ETISH MASALALARI

Yuldoshev Ismoil Abriyevich
Qarshi davlat universiteti dotsenti, p. f.f.d. (PhD),O zbekiston

Mirzayev Sarvar Safarali 0‘g‘li
Qarshi davlat universiteti magistranti, O zbekiston

Annotatsiya: Magolada tarmoq texnologiyalarning turli qurilmalari va OSI
modeli bosgichlari orgali axborot almashinuv jarayoni, tarmoq protokollarining
ishlash funksiyalari hamda tarmogda axborot almashinuv jarayonini jarayonini
o ‘rgatuvchi simulyator dasturlaridan foydalanish masalalari yoritilgan.

Tayanch so‘zlar: tarmoq texnologiyasi, NGN (Next Generation Networks -
keyingi avlod tarmoglari), GlIl (Global Information Infrastructure - global axborot
infratuzilmasi), server, kommutatsiya, tarmoq porti, konnektor, DHCP xizmati, DNS
sinovi, OSI va TCP/IP modeli, tranzit kommutatsiya tugunlari, inkapsulyatsiya,
raqgamli ma’lumotlarning kodifikatsiyasi va analogli modulyatsiya.

Annomayun. B cmamve oceewjaemcs npoyecc oomena ungopmayuei uepes
pasiuyHvle YCmpoucmea cemesvlx mexnonocuil u smanvt mooeau OSI, @ynxyuu
gbyHKquHupogaHuﬂ cemeevblx npomokKoloe, ad naxKokce e60npocvl UCNOTb306AHUA
NPOSPAMM-CUMYAAMOPOS, 00YHaAlowWux npoyeccy oomena ungopmayuetl 6 cemiu.

Knrwouesvie cnoea. cemesvie mexnonocuu, NGN (Next Generation Networks -
Cemu cneoyrwezo noxonenus), GII (Global Information Infrastructure - 2nobanvras
ungopmayuonnas uHppacmpykmypa), cepeep, KOMMYymayus, cemesol nopm,
coeounumens, cnysxcoa DHCP, mecmuposanue DNS, moodero OSI u TCP/IP,
mpaH3uniHvle y3jibl KOmMmymayuu, URKANCYJiAlyu-l, KO@MQ()HKCIL;M}Z L;ud)pO@blx OaHHbIX U
aAHRAl10206blX MO()yJZ}ZL;uﬂ.

Abstract: The article covers the information exchange process through various
devices of network technology and the stages of the OSI model, the functioning
functions of network protocols and the use of simulator programs that teach the

process of information exchange in the network.
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Key words: network technology, NGN (Next Generation Networks), Gl
(Global Information Infrastructure), server, switching, network port, connector,
DHCP service, DNS testing, OSI and TCP/IP model, transit switching nodes,
encapsulation, codification of digital data, and analog modulation.

Kirish. Hozirgi vaqtda tarmoq texnologiyalari jadal rivojlanmoqda.
Texnologik jihatdan jadal rivojlanish doirasida NGN (Next Generation Networks -
keyingi avlod tarmoglari) va GIlI (Global Information Infrastructure - global axborot
infratuzilmasi) bo‘yicha texnologiyalar joriy etildi. Tarmoqni qurish arxitekturasi va
tamoyillarini tubdan o‘zgartirish uchun zarur shart-sharoitlarni yaratilmogda. Buning
natijasida esa, foydalanuvchilar yangi tarmoq texnologiyalari bilan ishlash bo‘yicha
boshlang‘ich kommunikativ tushunchalarga zaruriyat sezishmoqda. Shuning uchun,
foydalanuvchilar tarmoqda bo‘ladigan ayrim muammolarni o‘z vaqtida bartaraf etishi
va ish faoliyatini davom ettirishi lozim.

Zamonaviy tarmoglarda muammolarini bartaraf etishda ayrim holatlarda
tarmoqda so‘ngi foydalanuvchilarning ishlashi bilan bog‘liq. Ko‘pincha ular
tarmoqga ulanishning imkoni yo‘qligi yoki tarmoq ishlash tezligi sekinlashganidan
shikoyat qiladilar. Tarmoqgning ishlashi sekin bo‘lishi dastur, server yoki
kommutatsiya uskunasi sabab bo‘lishi mumkin. Biroq, ulanish jarayonida bir qator
muammolar mavjud bo‘lib, ular tarmoqgning sekin ishlashiga olib kelishi mumkin.
Bunda tarmoq porti, kabel turi, konnektorlarni ulanishiga e’tibor qaratish zarur
bo‘ladi.

Tarmoqda paketlarni uzatish va tahlil gilish bilan muammolarni bartaraf etish
jarayonida to‘liq ishlashini tekshirishda uchun quyidagi jihatlarga e’tiborni qaratish
kerak:

tarmoq kabellarning ulanishi;

ulanish nuqgta (konnektor yoki port)larini tekshirish;

DHCP xizmatini tekshirish;

DNS sinovi [3].
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Odatda tashkilotlarda tarmogning fizik jihatdan muammolarini bartaraf
gilishda birinchi va eng muhim vositasi muhandislik jurnalini yuritish hisoblanadi.
Tarmoqqga tegishli barcha ma’lumotlarni unga kiritish muammoni tashxislashning
to‘g‘ridan-to‘g‘ri yo‘lini aniqlashi mumkin. Ushbu jurnaldagi eslatmalar qanday
choralar ko‘rilganligini va ular tarmoq holatiga qanday ta’sir qilganini aytib berishi
mumkin. Ushbu ma’lumot foydasiz harakatlarni takrorlamaslik uchun juda qimmatli
bo‘lishi mumkin. Muhandislik jurnalidagi eslatmalar muammoning yechimini boshga
xodimga topshirishda ham gimmatli bo‘lishi mumkin, shunda u barcha ishlarni qayta
bajarmaydi. Keyinchalik shunga o‘xshash muammolar yuzaga kelganda, u
ma’lumotnoma sifatida xizmat qilishi mumkin.

Hozirda foydalanuvchilar aksariyati ijtimoiy soha vakillari bo‘lib, tarmoqda
axborotni uzatish va gabul gilish, tarmoqg axborot paketlar almashinuvi, tarmogning
OSI va TCP/IP kabi modellarida tarmoq protokollari to‘plamining ishlash prinsiplari
va bosgqichlari bo‘yicha boshlang‘ich ma’lumotlarga ega bo‘lmasligi sabab bir qancha
muammolarga duch keladi.

Adabiyotlar tahlili. Axborotni yetkazib berish va gayta ishlash vositalarini
birlashtirgan zamonaviy aloga tarmoglari axborot jamiyatining zamonaviy hayotining
ajralmas qismiga aylandi. Hozirgi vaqtda ularning rivojlanishining asosiy
yo‘nalishlaridan biri bu tarmoqni qurish konsepsiyasini amalga oshirishdir. Tarmoq
orgali axborot olish texnologiyasini, shuningdek ushbu tarmoglarning elementlari
o‘rtasida ma’lumotlarni uzatish uchun kanallar va aloqa tarmoqlarini tashkil etish
texnologiyalarini va usullarini rivojlantirishni oz ichiga oladi.

Hozirgi kunda turli tarmoqg qurilma va vositalarida axborotlar uzatish masalalari
bo‘yicha tadqiqotlar o‘rganilganda "Moskva elektron texnologiyalar instituti" milliy
tadgiqot universiteti tadgiqotchi A.A.Aleksandrovning “Posb ceteBoit momenu OSI B
MOCTPOEHUH NpoMulieHHux cerei” nomli ilmiy tadqiqot ishida OSI modelining har
bir bosgichida tarmoq qurilmalarining funksiyalarini  bajarish masalalari

o‘rganilgan[4].
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Jumladan Tomsk davlat universiteti olimi S.P.Sushenkoning “MaremaTtuueckue
Mojenu KomIbloTepHuX ceTeil” nomli ilmiy ishida turli arxitektura darajalarida
kompyuter tarmoglarini modellashtirish tamoyillari, aloga kanallarida buzilish
omillari va tranzit kommutatsiya tugunlarining cheklangan bufer xotirasini
blokirovka qilish, shuningdek, yuklanish darajasini hisobga olgan holda, individual
ma’lumotlarni uzatish liniyalari va ko‘p bo‘g‘inli transport ulanishini boshqarish
protseduralari modellari o‘rganilgan. Shuningdek, tarmoq topologik tuzilmalarining
operatsion xususiyatlarini hisoblash, protokol parametrlarini va ma’lumotlarni uzatish
yo‘llari tuzilishini optimallashtirish usullari taklif etilgan [5].

Xitoyning Liu Yuanzi Chedao boshlang‘ich maktabi va Grid Lanzhou davlat
elektr ta’minoti kompaniyasi xodimlari Jinxiong Zhao, Jing Bai va boshgalarning
“The Discussion about Mechanism of Data Transmission in the OSI Model” nomli
ilmiy izlanishlarida tarmoq texnologiyalarini rivojlantirishning muhim bosgichi 1SO
(Xalgaro standartlashtirish tashkiloti) tomonidan OSI (Ochiq tizim o‘zaro aloqasi)
yetti gqavatli tarmoq modeli tavsiflangan. Unda OSI modelining mantiqiy ta’rifi, ya’ni
spetsifikatsiya bo‘lib, u mantiqiy ravishda tarmoqni yetti gatlam (bosqich)ga
ajratilishi, har bir qatlam o‘zaro bog‘liq va mos keladigan fizik qurilmalarga egaligi,
masalan, marshrutizatorlar, routerlar va boshga tarmoqg qurilmalarining ishlash
jarayoni keltirilgan [6].

Argentinaning Shimoli-shargiy milliy universiteti olimlari La R.Martinez, L.
David va A.Federiconing “ISO/OSI model and data communication by animations”
nomli ilmiy magolasida 1SO/OSI modelini (International Organization for
Standardization/Open System Interconnection) va HFC tarmog‘ini (Hybrid Fiber
Coaxial-Gibrid Tolali Koaksiyal) asos qilib olgan holda ma’lumotlar aloqasini
o‘qitish va o‘rganishning interaktiv muhitini rivojlantirish masalalari ko‘rilgan.
ISO/OSI modeli va HFC tarmog‘ida xabarni uzatishda ishtirok etadigan faol va
passiv elementlardan foydalangan holda aloga protokollari hagidagi asosiy
tushunchalar bilan nazariy asos ishlab chigilgan. Talabaga ushbu tushunchalarni
interaktiv va dinamik tarzda o‘rganishga imkon beradigan animatsiyalar yaratilgan.
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Talabaning o‘zini o‘zi baholash uchun interfaol bo‘lim ishlab chiqilgan. Xabarni
davolashda ishtirok etadigan har bir jarayon, inkapsulyatsiya, ragamli
ma’lumotlarning kodifikatsiyasi va analog belgiga modulyatsiya, shuningdek, xabarni
uzatishni qo‘llaydigan har bir element sifatida ko‘rib chiqilgan [7].

Tadqgiqgot metodologiyasi. Hozirda jahon bo‘yicha tarmogning 7000 ortiq
protokollari mavjud va tarmoq texnologiyalari rivojlanishi sari o‘sishda davom
etmoqda. Tarmoq qurilmalarini o‘zaro ta’sirini mos bosqichlarda muvofigligini
ta’minlash OSI modeli yordamida aloga qilish imkonini beradi. Model aloga tizimini
yetti alohida bosgichiga bo‘lish prinsipiga asoslanadi [8].

Agar ma’lumot uzatishda nosozliklar yuzaga kelsa, model muammoni ma’lum
darajada tezrog va osonroq lokalizatsiya qgilishga yordam beradi va tizimni tiklash
jarayonini sezilarli darajada tezlashtiradi.

OSI modeli mos yozuvlar standartidir, ammo hozirgi vaqtda u eskirgan, chunki
zamonaviy protokollar bir vaqtning o‘zida OSI modelining bir nechta bosqgichlarida
ishlaydi. OSI modeli TCP/IP modeli bilan almashtirildi, uning asosida zamonaviy
tarmoq qurilmalarning aksariyati ishlaydi [9].

TCP/IP modeli internetdagi tugunlarning ishlash prinsipi va o‘zaro ta’sirini
tushunishga yordam beradi. Uning nomi Internet tarmog‘ida qurilgan ikkita asosiy
protokolni o‘z ichiga oladi. TCP/IP Transmission Control Protocol/Internet Protocol
yoki Transmission Control Protocol (Data)/Internet Protocol degan ma’noni
anglatadi.

Model butun zamonaviy internetda qo‘llaniladi, TCP/IP modeli asosida yangi
tarmoq protokollari ishlab chigilmogda. OSIning yetti bosqgichli modeli hozirgi kunda
barcha kompyuter tizimlarida tarmoq o‘zaro ta’sirini yaratish uchun asos sifatida
keng tanilgan. Internet tarmog‘ining o‘nlab yillar davomida rivojlanishiga qaramay,
ushbu texnologiya hali ham juda dolzarb bo‘lib qolmoqda.

OSI modeli tarmoq obyektlarining bosgichlar o‘rtasida ganday ma’lumot

almashishiga mavhum ma’no beradi. Bu OSI modeli bosqichlarining o‘zaro ta’sirini
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aloga protokollaridan ajratib turadi, ular xabarlar bir xil darajada ganday targalishi
kerakligi haqida aniq texnik ta’rifni taklif giladi.

Tasavvur gilaylik, bizda ma’lumot almashishi kerak bo‘lgan ikkita server bor.
Ma’lumotlar bloklari birinchi kompyuterdagi ilovadan boshqa kompyuterdagi ilovaga
"teleportatsiya" gila olmaydi. Buning o‘rniga, ular oxir-ogibat uzatish liniyasiga
erishish uchun tarmoq sathidan pastga tushadilar. So‘rov bir qurilmadan ikkinchisiga
o‘tganda, u jarayonni teskari tartibda takrorlashi va qabul qiluvchi dasturga
yetguncha darajalarni ko‘tarishi kerak.

Xabarni uzatuvchi bosqichni ifodalovchi har ganday boshlang‘ich n uchun OSI
modeli ma’lumotlar yo‘lini bir nechta asosiy tushunchalar bilan tushuntirishi
mumkin:

Protokol ma’lumotlar bloki (protokolniye bloki dannix) yoki PDU (Protocol
Data Units) — teng tarmoq obyektlari o‘rtasida uzatiladigan bitta ma’lumot bloki.
Ular protokolga bog‘liq va foydalanuvchi ma’lumotlaridan iborat, shu jumladan
foydali yuklama (Protocol body / payload), sarlavhalar (Protocol header) va tugatish
belgilari yoki treylerlar (Protocol trailer).

Xizmat ma’lumotlari bloki yoki SDU (Service Data Units) qo‘shni yuqori
darajadagi PDU bloklarining tarkibini tarmoqning pastki bosqichiga o‘tkazishda aks
ettiradi. Ularning tarkibi foydali yukga teng [9].

OSI modeli tarmoq alogalarini tushunish uchun asosdir. U tarmoq to‘plamini
yetti bosgich (daraja)ga ajratadi. Darajalar past darajadagi jismoniy darajadan
kompyuter foydalanuvchisiga eng yaqin bo‘lgan dastur darajasiga qadar belgilangan.

OSI qulay o‘rganish modeli bo‘lsa-da, u nisbatan mavhum va har doim ham
real jarayondagi xatti-harakatlarni aks ettirmaydi. OSI modeli protokollari hech
qachon "texnik vositada" amalga oshirilmagan va eng ko‘p ishlatiladigan tarmoq
protokollari TCP/IP to‘plami bilan chambarchas bog‘liq.

Biroq, OSI modeli ko‘plab tarmoq usullarining ajralmas qismidir va ko‘plab

keng targalgan tarmoq vositalari hali ham turli xil OSI bosqgichlariga mos keladi.
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Bundan tashqgari, ushbu modelda ko‘rsatilgan kontseptual tamoyillar kiberxavfsizlik
tizimlarini qurish va targatilgan tarmoq hujumlaridan himoya qilish uchun asosdir.

OSI tarmoq tilini standartlashtirishga garatilgan birinchi tizimli urinish bo‘lib,
mutaxassislarga tarmoq IT arxitekturasini muhokama qilish uchun yagona tilni
tagdim etdi. Ushbu ierarxiya ilovalar, protokollar, apparat profillari va boshgalarni
tagqoslashni osonlashtirdi. OSI modeli butun dunyoda, hatto paydo bo‘lganidan
keyin o‘nlab yillar o‘tgach ham qo‘llanilishi, OSI kontsepsiyasi hali ham ko‘plab
amaliy sohalarda dolzarbligini ko‘rsatmoqda.

Tahlil va natijalar. Talabalar fanlardan murakkab topshiriglarni mustaqil
o‘rganish uchun tarmoqda mavjud bo‘lgan o‘quv resurslaridan foydalanish talablar
oshdi. Jumladan, giziggan mavzu yuzasidan video, animatsiya va simulyator
dasturlari foydalanishga ahamiyat garatilmoqda.

O‘qitish jarayonida animatsiyalardan foydalanish tez-tez uchrab turishi
haqigatdir. Bu, aynigsa, ma’lum darajadagi mavhumlikni talab giladigan mavzularda
ushbu jarayonning yaxshilanishiga hissa qo‘shadi. Animatsiya ta’limiy tarkibga
nisbatan tobora ko‘proq ahamiyat kasb etmoqda. Harakatlanuvchi tasvirlarni
kafolatlaydigan ushbu uslub foydalanuvchilarga jarayon, g‘oyalar yoki mavhum
tushunchalarni osongina tasavvur gilishga yordam beradi.

Hozirgi vaqtda oliy ta’lim muassasalarida ta’lim olayotgan talabalarda ISO/OSI
modelining asosiy tushunchalari va abstraksiyalarini tushunishda qgiyinchilik
tug‘dirdi. Shuning uchun mualliflik dasturiy vositalar yordamida tarmoq vositalari
yordamida axborot almashinish jarayonlari vizual o‘rganish va tushunishga qulay
hisoblanadi. Buning uchun maxsus dasturiy vositalar mavjud bo‘lib, ularga hozirda
ommalashgan Netemul, Cisco Packet Tracer, GNS3, EVE-NG, Boson NetSim va
VIRL kabi dasturiy mahsulotlar mavjud.

Tarmoq tizimlarini loyihalash, kuzatish yoki tahlil qilish uchun turli xil
vositalardan foydalanadilar. Haqiqiy tarmogqlarda tajriba o‘tkazmaslik uchun (bu
tarmoq infratuzilmasining ishdan chiqishi yoki ishlamay qolishi bilan bog‘liq), tizim
administratorlari buning uchun tarmogni modellashtirish vositalaridan foydalanadilar.
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Foydalanuvchi tarmoqni  modellashtirish  vositalari ro‘yxatini  o‘rganib
chiggandan so‘ng, tarmoqda axborot almashinish jarayonlarini tushunish uchun eng
magbul dasturni tanlashi mumkin. Ushbu dastur muammolarni hal giladi va normal
ishlashni buzish xavfi tufayli mavjud tarmoqlarda qo‘llash mumkin bo‘lmagan

testlarni o‘tkazadi (1-rasm).

=z
26 1xm
wftern —r

.

1-rasm. Cisco Packet Tracer muhitida tarmoqda paketlarni almashinuv jarayoni

Tarmoqlarni loyihalash, sozlash va sinovdan o‘tkazish uchun foydalanuvchida
boshlang‘ich tushunchalar bo‘lishi talab etiladi. Bunday jarayonni o‘rganish uchun
emulyatorlar yoki tarmoqg simulyatorlari deb nomlangan maxsus dastur mavjud. Bu
dasturlar yordamida foydalauvchi tarmoq qurilmalarini joylashtirish, sozlash va
o‘zaro axborot almashinuvida hosil bo‘lgan bloklar paket tarzida jihozlanishi hamda
kodlashtirilish jarayonini o‘rganadi.

Xulosa va takliflar. Milliy axborot tizimlari, shu jumladan tarmoq
texnologiyalarini modernizatsiya qilish va yangi takomillashtirilgan ma’lumotlar
almashinuvi va tarmoqgni boshqgarish protokollarini, axborot va telekommunikatsiya
texnologiyalarini, shuningdek tarmoqlar uchun dasturiy ta’minotni yaratish va
ularning ishonchliligini oshirish ragamli igtisodiy rivojlanishning ulkan vazifalarini

amalga oshirish uchun juda muhimdir. Bunday istigbolli yo‘nalishlar katta
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ma’lumotlar texnologiyasi va keng polosali Internetga Kkirish, mamlakatimiz
rivojlanishiga o‘z ta’sirini ko‘rsatmoqda.

Shuni tan olish kerakki, ragamli tarmoq texnologiyaning kengayishi, hayotning
turli jabhalarida ustunlikni ta’minlashga imkon beradigan yangi texnologiyalarning
paydo bo‘lishiga ta’sir ko‘rmoqda. Shu bilan mazkur texnologiyalarning ishlash
prinsiplarini foydalanuvchilar bilishi va erkin ishlashi bilan 0‘z ta’sirini ko‘rsatadi.
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